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RECOMENDACIONES DEL INAI PARA EVITAR SER VICTIMA DE DOXING

e Se deben tomar precauciones para
no ser victimas de
ciberdelincuentes

El doxing o doxeo, es un conjunto de técnicas destinadas a recopilar informacion
sobre un objetivo, sea una persona u organizacion, para divulgarla en Internet a
través de métodos que incluyen busquedas en bases de datos de acceso publico,
redes sociales, ingenieria social y vulneraciéon de sistemas.

Ante tal situacion, el Instituto Nacional de Transparencia, Acceso de la Informacién
y Proteccion de Datos Personales (INAI) recomienda lo siguiente:

e Proteger la privacidad y seguridad durante las interacciones en linea, de
manera cotidiana.

e Configurar adecuadamente la seguridad y privacidad de los perfiles sociales.

e Buscar qué se dice sobre nosotros en Internet, a través del nombre, apellidos
0 numero telefénico.

e Cuidar con quiénes y donde compartimos nuestro numero telefoénico, ya que
se puede saber la ubicacion o ver incluso la fotografia de perfil en aplicaciones
de mensajeria instantanea y redes sociales.

e Antes de instalar aplicaciones, se deben revisar las politicas de privacidad y
verificar si los datos que solicitan son proporcionales al servicio que brindan.

e Revisar siempre si est4 activado el GPS y analizar si es necesario compartir
tu ubicacién con las aplicaciones que se tienen en uso.

e Mantener separadas las cuentas de correo personal y profesional.

Seguir estas recomendaciones contribuira a no ser victimas de doxing.

-000-



